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دانشگاه علوم پزشكي و خدمات بهداشتي  درماني البرز
معاونت توسعه مدیریت و منابع


"قرارداد خدمات پشتیبانی و نگهداری سخت‌افزار و شبکه مرکز/ بیمارستان  ............."بسمه تعالي


این قرارداد بر اساس بند (الف) ماده 1 آیین نامه اجرایی ماده 88 قانون تنظیم بخشی از مقررت مالی دولت و آییننامه مالی و معاملاتی دانشگاههای علوم پزشکی و به استناد مجوز شماره ......................... مورخ ............................. معاونت محترم توسعه مدیریت و منابع البرز و صورتجلسه کمیسیون مناقصه/استعلام بهاء شماره ............... مورخ .................... به شرح زير فی مابین طرفین قرارداد با شرایط ذیل منعقد میگردد.
ماده 1- طرفین قرارداد
1-1 طرف اول: مرکز /بیمارستان ...................................... با شناسه ملی ......................... و کد اقتصادی ................. به نمایندگی آقای/خانم  ....................... با کدملی ................................... به نمايندگي -------------   با سمت -------------- به  نشانی: .................................................................................. کدپستی ................................. تلفن ............................ که منبعد طرف اول نامیده می شود.
1-2 طرف دوم: شخص حقیقی / حقوقی ..................... به شماره ثبت شركت/ موسسه...................................تاريخ ثبت...................................... كداقتصادي ........................و شناسه ملي .............................. که واجد صلاحیت فنی و تخصصی میباشد،(احراز آن منوط به تائید صلاحیت اداره/انجمن یا معاونت محترم .................. می باشد.) به نمایندگی خانم/ آقای  .................................. فرزند.............  به شماره شناسنامه ..................... صادره از ................... كدملي ............. به سمت ....................... بموجب اساسنامه و آخرین تغییرات  مندرج در روزنامه رسمی و صلاحیت شرکت که جزء لاینفک قرارداد میباشد(تصویر مصدق  پیوست) واجد اختیار و دارای حق امضاء به نشانی .................................................................................   کد پستی ..................................... تلفن .................... نمابر...................که منبعد طرف دوم نامیده می شود.
ماده 2- موضوع و محل قرارداد
1.2 ارایه خدمات پشتیبانی و نگهداری از سخت‌افزارها، نرم‌افزار‌ها ، شبکه و زیرساخت و مراکز مرتبط ............................................ به نشانی طرف اول مندرج در صدر قرارداد.
ماده3- شرح خدمات
1.3 شرح خدمات موضوع این قرارداد به شرح پیوست شماره ................. ( در صورت تمایل در تغییر موضوعات و موارد و بندهای قرارداد لطفا در پیوست های مربوطه این کار انجام پذیرد) 
ماده 4-مدت قرارداد
1.4 مدت قرارداد از تاریخ  …………لغایت ………… به مدت یک سال تمام شمسی است.
تبصره: در صورت درخواست طرف اول ، طرف دوم موظف است تا حداکثر سه ماه بدون افزایش مبلغ به انجام موضوع قرارداد ادامه دهد. طرف اول با رعایت مقررات آئین نامه مالی و معاملاتی دانشگاه موظف به اخذ مجوز از معاونت توسعه مدیریت و منابع دانشگاه در همین راستا خواهد بود. (توضیح اینکه در انتهای قرارداد طرف دوم موظف به تحویل کامل کار به طرف دوم بعدی و یا نماینده طرف اول می باشد.)
ماده 5- مبلغ قرارداد
1.5 مبلغ کل قرارداد به عدد ............................... ریال (به حروف ....................................... ریال) می باشد. 
2.5 مبلغ ماهیانه قرارداد ................................. ریال (به حروف .................................... ریال) می باشد.
ماده 6- نحوه پرداخت
6-1 مبلغ قرارداد ماهیانه، هر ماهه به شماره حساب .................................بانک ................شعبه .....................کدشعبه ......................به نام شرکت ............... پس از تائید ناظر یا ناظرین قرارداد و پس از کسر کلیه کسورات قانونی در وجه طرف دوم پرداخت میگردد و پرداخت ها فقط باید از طریق واریز به شماره حساب مذکور باشد.
تبصره 1 : تاییدیه صادر شده می‌بایست بر اساس نمرات اخذ شده از چک لیست ناظر حوزه فناوری اطلاعات به صورت مکتوب(نامه اداری) و الزاما پیوست شده به هر فاکتور/صورت وضعیت هزینه باشد؛ در غیر این صورت قابل پرداخت نیست.
6-2 پرداخت مبلغ مندرج در ماده 5 اين قرارداد بصورت ماهيانه پس از دريافت گواهي‌هاي مربوطه و تاييد حسن اجراي تعهدات از سوي ناظر طرف اول و پس از كسر كليه كسورات قانوني توسط طرف اول انجام خواهد شد.
تبصره: پرداخت هرگونه مالیات حق بیمه تاًمین اجتماعی یا بیمه بیکاری و عوارض دیگر به عهده طرف دوم خواهد بود.
6-3 از هر پرداخت طرف دوم 5% بابت ماده 38 قانون تامين اجتماعي كسر و در حساب سپرده نزد دانشگاه نگهداري مي‌شود، استرداد 5% سپرده مذكور پس از ارائه مفاصا حساب از سازمان تامين اجتماعي توسط طرف دوم و تسویه حساب نهایی با طرف اول با رعايت ماده 38 و اصلاحات الحاقي به آن ممكن خواهد بود.
6-4 پرداخت آخرين صورتحساب طرف دوم منوط به اخذ مفاصا حساب از سازمان تامين اجتماعي و ارائه به طرف اول مي‌باشد.
6-5 در صورت ارائه گواهی مالیات بر ارزش افزوده از سوی طرف دوم، به میزان درصد مصوب سالیانه مالیات بر ارزش افزوده بر اساس مبلغ صورت وضعیت ماهانه تا سقف کل مبلغ قرارداد از سوی طرف اول به طرف دوم پرداخت میگردد.
6-6 صورت وضعیتهای تایید شده از سوی ناظر طرف اول قبل از هر پرداخت به طرف دوم میبایست مورد رسیدگی و تائید واحد امور مالی قرار گیرد.
ماده 7- اسناد و مدارك قرارداد
1.7 اين قرارداد شامل اسناد و مدارك زير است:
- قرارداد حاضر
- دستوركارها، صورت مجالس و هر نوع سند ديگري كه در مورد نحوه اجرای قرارداد بين طرفين قرارداد مبادله مي‌گردد.
– يك نسخه از صورتجلسه کمیسیون مناقصه / استعلام بهاء به شماره........................مورخ ............................
- يك نسخه از گواهي تائید صلاحیت از .......................... به شماره .......................... با تاریخ اعتبار .......................
– يك نسخه از کپی برابراصل مدارک شرکت شامل :آگهی تاسیس، آگهی تغییر(درصورت داشتن تغییر)، اساسنامه شرکت، گواهی تاییدصلاحیت، کپی شناسنامه و کار ت ملی افرادی که قرارداد را امضا میکنند. 
-صورتجلسه اموال تحویلی به طرف دوم قرارداد
ماده 8- روش اصلاح قرارداد
8-1 طرف اول میتواند در صورت ضرورت نسبت به تغییر میزان حجم کار با اعلام به طرف دوم قرارداد، مبلغ قرارداد را تا 25 درصد کاهش و یا افزایش دهد (افزایش 25% قرارداد منوط به مجوز کتبی از معاونت محترم توسعه و مدیریت منابع خواهد بود).
8-2 طرف اول میتواند در صورت ضرورت در جهت حسن اجرای این قرارداد و رعایت مقررات عمومی، شرایط اختصاصی را که لازم می داند با اعلام به این قرارداد الحاق نماید.
ماده 9- تعهدات طرف اول
9-1 معرفی یک نفر به‌ عنوان ناظر و رابط اجرایی طرف اول
9-2 طرف اول امکان دسترسی به فضاهای موردنیاز جهت اجرای کار را فراهم میکند.
9-3 طرف اول حسب نیاز و درخواست مکتوب طرف دوم، مقدمات لازم جهت ادامه کار در ساعات غیر اداری و روزهای تعطیل را فراهم میکند.
9-4 هزینه‌های مربوط به تامین قطعات سخت‌افزاری و قطعات شبكه ارتباطي (در صورت لزوم) جهت انجام موضوع قرارداد بر عهده طرف اول است در صورت تامین قطعه از سمت طرف دوم هزینههای انجام شده پس ازتایید ناظر طرف اول به طرف دوم پرداخت می‌گردد.
9-5 تحويل مکان و دستگاه‌ها و لوازم موجود در آن (طبق لیست پیوست) به طرف دوم و صورت‌جلسه تنظیمی که به امضاء و قبول طرفین قرارداد رسیده است.
9-6 طرف اول هیچگونه تعهد استخدامی در قبال نیروهای طرف دوم ندارد و طرف دوم و پرسنل وی نیز هیچگونه ادعا و حقی در این مورد ندارد.
9-7 طرف اول متعهد مي‌گردد مشخصات فني مربوط به شبکه مربوطه را که با موضوع قرارداد مرتبط است به طرف دوم اعلام نمايد و همچنين تغييرات احتمالي را به اطلاع پيمانکار برساند.
تبصره 1 : طرف اول میبایست هرگونه اطلاعات و يا گزارش مورد درخواست طرف دوم را که مربوط به موضوع قرارداد است به‌شرط عدم محرمانگي و يا تشخيص ضرورت از سوي طرف اول در جهت تسهيل در روند ارائه خدمات مربوطه به ‌طرف دوم ارائه نمايد.
9-8 طرف اول می‌بایست پس از بررسی‌های لازم در خصوص پرسنل مذکور ، حداکثر ظرف مدت 10 روز کاری پس از انعقاد قرارداد، پرسنل شرکت (طرف دوم قرارداد) را به مدیریت هسته گزینش دانشگاه جهت اخذ تائیدیه صلاحیت، معرفی نماید.

ماده 10 – تعهدات طرف دوم 
10-1 طرف دوم اعلام می نماید که از موضوع قرارداد اطلاع کامل داشته و به عذر عدم اطلاع نمی تواند هیچ یک از مواد و شرایط را نادیده گرفته و نقض نماید.
10-2 بهره برداري از تجهيزات موضوع اين قرارداد بطور مداوم انجام مي‌شود. پيمانكار موظف است كه تجهيزات را در تمام مدت شبانه روز تحت كنترل و براي كار آماده نگهدارد.
10-3 طرف دوم قرارداد موظف به اجرای دقیق و کامل کلیه مفاد مندرج در پیوست های قرارداد می‌باشد.
10-4 طرف دوم یک نفر را به عنوان نماینده تام الاختیار خود جهت پاسخگویی و ایجاد هماهنگی های لازم در انجام خدمات موضوع قرارداد کتباً به طرف اول معرفی نماید.
10-5 طرف دوم متعهد میگردد نیروی انسانی واجد شرایط امکانات و تجهیزات را به میزان کافی جهت انجام خدمات موضوع قرارداد به کار گیرد.
10-6 ارایه گزارش و مستندسازی فعاليت‌هاي انجام‌ شده به‌ ویژه گزارش رفع خرابي‌هاي شبکه و سخت‌افزار در هر ماه به ناظر و نماینده طرف اول.
10-7 طرف دوم حق واگذاری و انتقال موضوع قرارداد را کلاً یا جزئاً به غیر را ندارد و در صورت تخلف طرف اول می‌تواند قرارداد را یک‌جانبه فسخ و خسارات وارده را از محل مطالبات و از تضمین حسن اجرای تعهدات وصول نماید.
10-8 هرگونه تغییر در وضعیت شرکت طرف قرارداد باید ظرف مدت حداکثر 5 روز کتبا به طرف اول اعلام شود.
10-9 طرف دوم موظف است كليه ابزار و لوازم جانبي جهت نگهداري، پشتيباني، تعمير و تست را جهت انجام موضوع اين قرارداد را در محل كار فراهم آورد به ‌طوری‌که هیچ‌گونه تاخيري در اجراي قرارداد به لحاظ كمبود وسايل مذكور صورت نپذيرد. از اين بابت هیچ‌گونه مسئوليتي متوجه طرف اول نخواهد بود.
10-10 طرف دوم اقرار می‌نماید که مشمول قانون منع مداخلات کارکنان دولت در معاملات دولتی مصوب 22 دی‌ماه 1337 نیست.
10-11 مسئولیت‌های حقوقی و جزایی ناشی از روابط کار و قانون تامین اجتماعی افراد به‌کارگیری شده بر عهده طرف دوم بوده و هرگونه پاسخگویی به شکایات و اجرای آراء مربوط به هیئت‌های حل اختلاف کارگری و سایر تعهدات قانونی در دوران قرارداد و بعد از آن به عهده طرف دوم بوده و طرف اول هیچ‌گونه مسئولیتی نخواهد داشت و در اجرای مفاد این ماده پرداخت کلیه حقوق قانونی کارکنان و پرسنل این قرارداد از جمله بدون قید حصر شامل: دستمزد، کارمزد، حق السعی، شیفت کاری، نوبت‌کاری، اضافه‌کار، سنوات، خسارت اخراج، عائله‌مندی، بن، پاداش و غیره بر عهده طرف دوم است.
10-12 ضمانت حسن رفتار و اخلاق کارکنان و کیفیت انجام کار آنان بر عهده طرف دوم است و در صورت عدم رضایت طرف اول از پرسنل طرف دوم می‌بایست فوراً نسبت به جایگزینی ایشان اقدام نماید.
10-13 طرف دوم موظف به حفظ و حراست از کلیه اموال تحویلی و محل مورد واگذارشده جهت انجام موضوع قرارداد است و در صورت احراز تخطی در هرگونه حادثه‌ای مسئولیت تأمین و جایگزینی وسایل و بازسازی محل را به عهده دارد در صورت تخطی از آن و ورود خسارت هزینه‌های مربوطه از محل مطالبات و سایر تضمین‌های طرف دوم کسر خواهد شد و در این صورت طرف دوم حق هیچ‌گونه اعتراضی ندارد.
10-14 طرف دوم موظف است افراد مورد نیاز (کارشناس خبره ................... و کارشناس .........................) براي اجراي اين قرارداد را ظرف يك هفته پس از امضاء اين قرارداد كتبا به طرف اول معرفي مي‌نمايد و نسبت به اخذ تاییدیه سوابق و مدارک فنی پرسنل از نماينده طرف اول اقدام نماید.(مدارک تحصیلی / سوء پیشینه / عدم اعتیاد / کارت ملی / کارت پایان خدمت (جهت آقایان) از کارکنان طرف دوم اخذ گردد.)
10-15 اشخاص بکارگیری شده در موضوع قرارداد می بایستی دارای بیمه نامه مسئولیت بوده و طرف اول هیچگونه مسئولیتی در قبال پرسنل طرف دوم و شخص طرف دوم نداشته و نخواهد داشت.
10-16 با توجه به فعاليت‌هاي روزمره طرف اول (ساختمان‌های دانشگاه /مجتمع آموزشي و درماني)، طرف دوم موظف است هماهنگي و همكاري لازم را با آن‌ها و مسئولان مربوطه نيز به عمل‌آورده و مراحل كار را طوري برنامه‌ريزي نمايد كه مانعي در پيشرفت فعالیت‌های جاري در آن ساختمان به وجود نيايد و درصورتی‌که در اجراي اين موضوع خسارتي وارد شود مسئوليت جبران اين خسارت به عهده طرف دوم است.
10-17 کلیه کسورات قانونی قرارداد به غیر از مبلغ ارزش افزوده بر عهده شرکت طرف قرارداد است.
10-18 هرگونه تصمیم گیری در تغییر وضعیت کاری شرکت طرف قرارداد (مانند تصمیم بر تغییر نوع سرویس ارائه شده از سوی شرکت طرف قرارداد / انحلال / با اعلام عدم توانایی ارائه خدمات از طرف شرکت / لغو مجوزهای فعالیت صادر شده از سوی مراجع قانونی و....) می بایست حداقل ظرف سه ماه نسبت به ارائه راهکارهای لازم و کافی برای بهره برداری کامل کارفرما از نرم افزار به همراه دیتاگرام داده ها و تمامی فیلدها به صورت قابل فهم و بدون رمزنگاری و با آخرین تغییرات موجود آن را در اختیار کارفرما قرار دهد و نیز شرکت طرف قرارداد موظف به ارائه کلیه فرآیندهای دسترسی به کارفرما است.
10-19 در صورت فسخ، لغو یا اتمام قرارداد تسویه حساب قانونی کارکنان شرکت به عهده شرکت طرف قرارداد است.و در صورت عدم رفع این مشکل از طرف شرکت و وجود مطالبات طرف دوم نزد طرف اول ، طرف اول اختیار دارد که نسبت به پرداخت تعهدات شرکت نسبت به کارکنان مستقیما اقدام نماید.
10-20 شرکت طرف قرارداد متعهد می گردد که خدمات موضوع قرارداد را طبق برنامه زمانبندی که به تائید کارفرما می رساند ، انجام دهد.چنانچه حداکثر ظرف یک هفته بسته به نوع درخواست کارفرما ، شرکت طرف قرارداد برنامه زمانبندی مربوطه را اعلام ننماید ، کارفرما مجاز است مطابق بندهای ............................ این قرارداد اقدام نماید.
10-21 طرف دوم متعهد ميگردد كه به صورت ماهانه، فايل تنظيم شده جهت ارائه به سازمان بيمه تامين اجتماعي را پس از تاييد امور مالي طرف اول، به انضمام تمامي داده هاي خواسته شده، همزمان در سايت  http://hrcompany.behdasht.gov.ir نيز بارگذاري نمايد.
10-22 طرف دوم موظف است در  صورت عدم پرداخت صورت وضعيت ماهيانه توسط طرف اول  تا 3 ماه توان مالي لازم جهت ارائه خدمت را داشته و در اين مدت نسبت به ارائه خدمت بر اساس مفاد قرارداد اقدام نمايد 
10-23 طرف دوم موظف به رعایت نظام‌های جاری دستگاه حفظ اسرار و نکات ایمنی کار است و رعایت کلیه قوانین موضوعه و مقررات مربوط به قانون جرایم رایانه ای و حفظ اصل محرمانگی داده ها می باشد.
10-24 طرف دوم موظف است کلیه اسناد و مستندات کاری موجود در ……………….. را محرمانه تلقی نموده و از افشای آن به غیر به هر عنوانی خودداری نماید و حق استفاده از آن ها را در هیچ شرایطی دارا نمی باشد.
10-25 طرف دوم موظف به پیشگیری از افشای اسناد دارای سطوح طبقه‌بندی و رعایت قانون انتشار و افشای اسناد محرمانه و سری دولتی مصوب 29 بهمن 1353 است. .(با استناد به نامه شماره 9088/م مورخ 6/7/98 وزارت بهداشت، درمان و آموزش پزشکی)
10-26 در صورتی که انتخاب طرف دوم  جدید قبل از پایان یافتن مدت قرارداد طرف دوم  فعلی میسر نشود طرف دوم  فعلی موظف است در پایان مدت قرارداد بدون افزایش مبلغ قرارداد، تا انتخاب طرف دوم  جدید (حداکثر تا سه ماه) با مجوز دانشگاه مبنی بر تمدید مدت قرارداد طرف دوم  فعلی به فعالیت خود ادامه دهد.

ماده 11- سپرده حسن انجام تعهدات و حسن انجام کار و اموال تحویلی
11-1 بر اساس آئین نامه تضمین برای معاملات دولتی و آئین نامه مالی و معاملاتی دانشگاههای علوم پزشکی طرف دوم موظف است جهت تضمین انجام مفاد قرارداد (حسن انجام تعهدات)، ضمانت نامه معتبر بانکی تا (20) برابر سقف معاملات متوسط به میزان 10 درصد و مازاد بر (20) برابر سقف معاملات متوسط 5 درصد کل مبلغ قرارداد را به طرف اول تسلیم نموده و یکماه پس از پایان قرارداد، در صورت رضایت از نحوه عملکرد توسط مدیریت ..................................................... و پس از تسویه حساب نهایی به طرف دوم قابل استرداد است. تنفیذ این قرارداد منوط به ارائه ضمانت نامه بانکی خواهد بود و در صورت عدم ارائه ضمانتنامه بانکی، طرف اول موظف است جهت ضمانت انجام تعهدات به میزان 10 درصد مبلغ کل قرارداد را از اولین پرداخت کسر نماید و در حساب سپرده ................................. نگهداری نماید و این مبلغ در پایان قرارداد و پس از تسویه حساب نهایی و ارائه مفاصا حساب های مربوطه به طرف دوم قابل استرداد است. بدیهی است چنانچه طرف دوم به تعهدات قانونی و قراردادی خود به هر دلیلی عمل ننموده یا هر یک از مفاد قرارداد را بطور صحیح و کامل اجرا ننماید قرارداد بصورت یکجانبه فسخ، تضمین های ماخوذه و تضمین انجام تعهدات به نفع طرف اول ضبط گردیده و وصول خواهد شد. 
11-1-1 یک فقره ضمانت نامه بانکی به شماره ............... مورخ ...................... به مبلغ .................. ریال به حروف(...............)ریال با تاریخ سررسید ................. بانک.................شعبه.................کدشعبه ............... تسلیم طرف اول گردید که در  پایان قرارداد در صورت رعایت کامل مفاد قرارداد و تسویه حساب کامل و تایید طرف اول قابل استرداد است. تنفیذ این قرارداد منوط به سپردن تضمین فوق می باشد.
11-2 طرف اول موظف است از هر پرداخت معادل 10 درصد آنرا به عنوان سپرده حسن انجام کار کسر نماید که ....... ماه پس از پایان قرارداد و پس از تایید نحوه صحیح اجرای کارِ طرف دوم توسط ناظر طرف اول به طرف دوم قابل پرداخت خواهد بود. بدیهی است چنانچه طرف دوم به تعهدات قانونی و قراردادی خود به هر دلیلی عمل ننموده یا به هر یک از مفاد قرارداد را بطور صحیح و کامل اجرا ننماید قرارداد بصورت یکجانبه فسخ، تضمین های ماخوذه و سپرده حسن انجام کار  به نفع طرف اول ضبط گردیده و وصول خواهد شد.
11-3 بابت تضمین حفظ و نگهداری اموال تحویلی و کلیه وسایل و تجهیزات تحویلی براساس صورتجلسه تنظیمی تحویل اموال به شماره ............... مورخ ............... ضمانت نامه معتبر بانکی (معادل ارزش ریالی  اموال منقول اعلام شده در زمان برگزاری استعلام) به شماره .............. مورخ ............... به مبلغ ...................ریال از طرف دوم اخذ خواهد شد که در پایان مدت قرارداد و پس از تحویل کلیه وسایل و تجهیزات تحویلی به صورت سالم و آماده به کار به وی مسترد خواهد گردید. در صورت ورود خسارت به اموال از سوی طرف دوم و عدم جبران آن، خسارت وارده از محل مطالبات، تضمین های ماخوذه و هر محل دیگر به نفع طرف اول کسر و وصول خواهد گردید. طرف دوم در این مورد حق هرگونه اعتراض را از خود سلب و ساقط نمود.
ماده 12- فسخ قرارداد 
12-1 عدم اجراي صحيح و كامل هر يك از مواد قرارداد يا پائين بودن كيفيت خدمات ارائه ‌شده يا تحت هر عنوان سبب وارد آمدن خسارتي به طرف اول شود طرف اول حق دارد پس از ابلاغ دو اخطار كتبي قطعی به فاصله یکماه و عدم ‌تغییر رويه طرف دوم، به‌صورت یک‌جانبه قرارداد را فسخ و کلیه خسارت وارده را از محل تضمين طرف دوم و یا هر نوع مطالبات و سپرده‌اي كه طرف دوم نزد طرف اول دارد مستقیماً و بدون احتياج به اقدامات اداري و قضايي وصول نمايد. 
12-2 در صورت احراز عدم صلاحیت فنی، مدیریتی، اخلاقی، کاری و شئون اسلامی طرف دوم، طرف اول میتواند به‌طور یک‌جانبه قرارداد را فسخ و به کار طرف دوم خاتمه دهد و در صورت بروز خسارت، طرف اول میتواند ضمن ضبط سپرده‌ها و مطالبات طرف دوم خسارت وارده را از وی مطالبه نماید.
12-3 در صورت انتقال کلی یا جزئی حقوق ناشی از این قرارداد به شخص ثالث از سوی طرف دوم، طرف اول می‌تواند به‌صورت یک‌جانبه قرارداد را فسخ نماید.
12-4 در صورت اثبات جعلي بودن مدارك ارسال‌شده جهت عقد قرارداد توسط طرف دوم، قرارداد به‌ صورت یک‌طرفه از سوي طرف اول فسخ و مطالبات و ضمانت حسن انجام تعهدات طرف دوم به نفع طرف اول ضبط و وصول میگردد.
12-5 در صورت تشخیص طرف اول و با اعلام وزارت کار و امور اجتماعی مبنی بر عدم رعایت پرداخت های قانونی و حقوق حقه پرسنل و عدم پرداخت توسط طرف دوم ، با رعایت مقررات مربوطه ، طرف اول می تواند نسبت به عین مبلغ جریمه از مطالبات طرف دوم کسر نماید.
ماده 13- جریمه عدم انجام تعهدات
13-1 در صورتیکه بر اساس گزارش کتبی ناظر طرف اول، طرف دوم در اجرای تعهدات خود از نظر کمی یا کیفی کوتاهی، قصور و تاخیرداشته باشد ابتدا مراتب به صورت کتبی به طرف دوم اعلام میگردد تا نسبت به تغییرات لازم اقدامات انجام گیرد و در صورت عدم بر طرف شدن مشکل در مراحل  بعدی:
· در مرحله اول(دو هفته پس از اعلام کتبی مرحله اول) یک درصد  جریمه از رقم مورد تعهد کسر می شود.
· در مرحله دوم(دو هفته پس از اعلام کتبی مرحله دوم ) دو درصد جریمه از رقم مورد تعهد کسر می شود.
· در مرحله سوم(دو هفته پس از اعلام کتبی مرحله سوم) سه درصد جریمه از رقم مورد تعهد کسر می شود.
· در مرحله چهارم موضوع در کمیتهای با حضور نمایندگان طرف اول، طرف دوم و ناظر طرف اول، بررسی و تصمیم گیری می شود، حکم تصمیمات کمیته لازم الاجرا است.
13-2 ورود و خروج کلیه نیروهای طرف دوم به محل کار خود ثبت گردیده و در صورت عدم حضور نیروهای فوق در محل طرف اول به ازای غیبت هر نفر در هر روز مطابق مراحل زیر از مبلغ پرداختی کسر خواهد شد:
· در مرحله اول سه درصد از مبلغ قرارداد ماه مزبور
· در مرحله دوم پنج درصد از مبلغ قرارداد ماه مزبور
· در مرحله سوم به بعد بیست درصد از مبلغ قرارداد ماه مزبور
13-2-1 هر هشت ساعت تأخیر در ورود و یا تعجیل در خروج در ماه یک روز محسوب خواهد شد و غیبت یا تأخیر بیشتر از 4 ساعت در طی یک روز نیز یک روز کامل محاسبه خواهد شد.
13-2-2 هرگونه بی‌نظمی، سستی، کم‌کاری، عدم هماهنگی در کارها و اختلال در امور محوله بنا به تشخیص طرف اول مشمول جریمه مندرج در بند 12-1 می‌گردد.
13-3 در صورت حذف اطلاعات از سیستمهای کامپیوتری و شبکه و تشخیص ناظر طرف اول مبنی بر قصور طرف دوم، با تشخیص طرف اول، طرف دوم تا مبلغ .................................... ریال مشمول جریمه خواهد شد.
ماده 14 – نظارت بر اجراء
14-1 نظارت بر اجراي تعهداتي كه طرف دوم بر طبق مفاد اين قرارداد و اسناد و مدارك پيوست آن تقبل نموده است به عهده طرف اول خواهد بود و طرف دوم موظف است كارها را طبق قرارداد، اصول فني و دستورات طرف اول يا نماينده او و يا دستگاه نظارت، طبق مشخصات، اسناد و مدارك پيوست اين قرارداد، اجرا نمايد.
14-2 تشخيص عدم انجام هر يك از تعهدات اين قرارداد و ضرر و زيان وارده و تعيين ميزان آن با طرف اول خواهدبود.
ماده 15– شرايط فورس ماژور
در هنگام بروز حوادث قهری و طبیعی و غیر مترقبه از جمله (جنگ ، آتش سوزی ، زلزله ، سیل و طوفان و....) که باعث اخلال جدی در کار گردد قرارداد پس از طی مراحل قانونی و با تائید بالاترین مقام دانشگاه تا 3 ماه بحالت تعلیق درآمده و مدت زمان تاخیر در اجرای قرارداد، به مدت قرارداد اضافه خواهد شد در صورتیکه در مدت مذکور طرفین قادر به انجام تعهدات نباشند با توافق طرفین قرارداد فسخ خواهد شد. در این حالت هیچگونه خسارتی متوجه طرفین نخواهد شد.
ماده 16- حل اختلاف
نظارت بر حسن اجرای مفاد این قرارداد و ارزیابی ازعملکرد طرف دوم به عهده طرف اول خواهد بود و طرفین قرارداد کوشش خواهند نمود که کلیه اختلافات احتمالی ناشی از تفسیر یا اجرای مفاد این قرارداد را با مذاکره ازطریق مسالمت آمیز حل و فصل نمایند. درصورت مرتفع نشدن موضوع، حل اختلاف برعهده کمیسیون ماده94 آئین نامه مالی و معاملاتی دانشگاه علوم پزشکی و خدمات بهداشتی درمانی البرز بوده که کمیسیون یاد شده از تاریخ تشکیل اولین جلسه مبادرت به اخذ تصمیم خواهد نمود و رای کمیسیون مزبور برای طرفین قرارداد قطعی و لازم الاجراء میباشد. راًی مذکور به نشانی طرفین که در این قرارداد اعلام گردیده است به پیوست نامه اداری ارسال خواهد شدو این ارسال به منزله ابلاغ راًی کمیسیون مزبور می باشد. 
تبصره: اخطارها و آراء کمیسیون به وسیله اداره پست ابلاغ میگردد و گزارش پست به منزله ابلاغ است.
 ماده 17- اقامتگاه قانونی طرفین
نشانی های مندرج در صدر قرارداد به منزله اقامتگاه قانونی طرفین می باشد، لذا مکاتبات رسمی و ارسال مراسلات(ازجمله تصمیم کمیسیون ماده94) و اوراق قضایی و دعاوی  از طریق نشانی های فوق الذکر، قانونی تلقی می شود. در صورت تغییر نشانی، طرفین موظفند ظرف مدت 48 ساعت کتبا یکدیگر را مطلع نمایند. در غیر این صورت کلیه نامه ها ابلاغ شده تلقی گردیده و عذر عدم اطلاع پذیرفته نمی باشد و مسئولیتهای مالی و قانونی ناشی از عدم اعلام آدرس جدید به عهده طرف دوم  است.

ماده 18- نسخ قرارداد
این قرارداد در 18 ماده و در 4 نسخه تنظیم گردیده که هریک از نسخ به تنهایی دارای اعتبار می باشد و رعایت مفاد آن برای طرفین قرارداد لازم الاجرا است.
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1. پیوست فنی نیروی انسانی 
1. طرف دوم موظف است افراد مورد نیاز...................کارشناس خبره  و......................... کارشناس با تجربه، براي اجراي اين قرارداد را ظرف يك هفته پس از امضاء اين قرارداد كتبا به طرف اول معرفي مي‌نمايد و نسبت به اخذ تاییدیه سوابق و مدارک فنی پرسنل از نماينده طرف اول اقدام نماید.(مدارک تحصیلی / سوء پیشینه / عدم اعتیاد / کارت ملی / کارت پایان خدمت (جهت آقایان) از کارکنان طرف دوم اخذ گردد.)
1.1. فقط درصورت بروز شرایط اضطراری جهت  جابجایی نیرو، شرکت موظف به معرفی مجدد نیروی جدید جهت انجام مصاحبه فنی واخذ تایید صلاحیت از مدیریت های مرتبط در دانشگاه است که در صورت دریافت همه تاییدیه های لازم قادر به حضور در محل انجام کار است.
1.2. تا زمان اخذ مجوزهای لازم عدم حضور شخص به منزله غیبت و کمبود پرسنل تلقی شده و موجب کسر در پرداخت مبلغ ماهیانه می‌گردد. جهت جلوگیری از خسارت پیش بینی شده شرکت موظف به معرفی نیرو حداقل 2 هفته زودتر از زمان پایان همکاری با نیروی قبلی است.
1.3. در صورت تشخیص ناظر قرارداد در مورد عدم صلاحیت فنی کافی جهت همکاری در پروژه طرف دوم موظف به تغییر نیرو در اسرع وقت 3 روز کاری و سپری نمودن فرایند معرفی نیرو است.
1.4. در صورت جابجایی بیش از یک نفر نیرو در طول مدت اجرای قرارداد و اختلال در پاسخگویی به امور محول شده، ناظر قرارداد مجاز به کسر پرداختی ماهانه بر حسب میزان نقص کارکرد است. 
1.5. در صورت بروز شرایط اضطراری و لزوم عدم حضور نیرو بیش از 2 روز (اعم از تعطیل و غیر تعطیل)، شرکت موظف به اعلام به کارفرما و اقدام جهت جایگزینی نیروی موقت است.
2. نیروهای معرفی شده جهت استقرار در محل کارفرما می بایست دارای مدرک آکادمیک دریکی از شاخه‌های فناوری اطلاعات بوده و همچنین دارای شرایط: 1 نفر کارشناس ارشد دارای حداقل 10 سال سابقه کار و مسلط به مباحث تخصصی و سطح بالای Cisco، مایکروسافت پیشرفته، امنیت و آنتی ویروس، میکروتیک، قابلیت مشاوره تخصصی در زمینه های مذکور،  طراحی و اجرای استاندارد شبکه و 1 نفر کارشناس حداقل دارای 5 سال سابقه کار مرتبط و در سطح فنی امور ستاد دانشگاه و مسلط به مباحث مدیریت و نگهداری شبکه و Helpdesk را در محل کارفرما مستقر نماید. 
2.1. کارگزار می‌بایست یک نفر از افراد معرفی‌شده را به‌عنوان مسئول پذیرش عملکرد و هماهنگی تیم مستقر به کارفرما معرفی نماید
3. جهت جلوگیری از هرگونه وقفه در انجام درخواست‌های طرف اول و یا مرتفع نمودن مشکلات احتمالی پیش‌آمده، طرف دوم میبایست بنا به ضرورت و تشخیص خود متخصصین مربوطه بیشتری (بیش از 3 نفر) را در محل طرف اول حاضر نماید.
4. عدم حضور به موقع تکنسین ، مسئولین یا کارکنان مربوط به طرف دوم  در زمان ها یا مکان های مقرر به منزله تخلف محسوب می گردد.
5. حضور و غیاب کارمندان طرف دوم تحت نظارت مستقیم طرف اول است لذا مرخصی کارمندان مستقر با هماهنگی ناظر طرف اول است.
تبصره :ساعت کاری نیروهای مزبور در روزهای شنبه تا چهارشنبه از ساعت 7:30 صبح تا 16:45 عصر است.
تبصره: کارگزار موظف است در صورت بروز مشکل در هر زمان به شکل مقتضی مشکل را متناسب با نوع مشکل در اسرع وقت رفع نماید و در صورت بروز هرگونه مشکل یا اختلال در شبکه در زمان خارج از وقت اداری معمول دانشگاه (ازجمله روزهای تعطیل) که نیاز به حضور فیزیکی جهت رفع آن دارد تازمان رفع کامل مشکل در محل کارفرما حضور به هم رساند. 
تبصره: در صورت ضرورت برای انجام ادامه کارهای باقیمانده (بنا به نظر کارفرما) نیروهای کارگزار مکلف به حضور تا زمان اتمام کار (بدون هزینه) و بعد از ساعت‌های مقرر فوق می‌باشند.
تبصره: در مواقع خاص بنا به اعلام نیاز کارفرما کارگزار موظف است همه یا بخشی از نیروهای خود را در ساعت‌های موردنیاز (شبانه‌روزی) در محل حاضر نماید. (بدون هزینه)
6. تعطيلات رسمي و تعطيلات كارگري و تعطيلات آخر هفته به هيچ وجه مانع از اجراي مفاد قرارداد نمي‌باشد و  موظف است نسبت به برنامه ریزی جهت حضور نیروی آنکال و در صورت تشخیص و اعلام رابط طرف اول حضور، در کلیه ساعات شبانه‌روز و ایام تعطیل اقدام نماید.
7. شرکت طرف قرارداد متعهد می شود که رعایت کلیه اصول حرفه ای و ایمنی را به پرسنل خود یادآوری نموده و تجهیزات لازم برای آن ها را در اختیار ایشان قرار دهد و در هر حال کارفرما هیچ مسئولیتی در پاسخگوئی به حوادث و اتفاقات ناشی از کار و یا غیر از آن نخواهد داشت.
8. کلیه ارتباطات و مکاتبات کارگزار با مراکز و واحدهای کارفرما می‌بایستی از طریق و یا با هماهنگی مدیریت آمار و فناوری اطلاعات صورت پذیرد.
9.  ارتباط با سایر شرکت‌های طرف قرارداد و با تایید مدیریت آمار و فناوری اطلاعات از مفاد لازم الاجرا قرارداد است.
10. پیمانکار موظف است کلیه اسناد و مستندات کاری، رخدادها و حوادث امور روزمره موجود در شبکه دانشگاه  را محرمانه تلقی نموده و از افشای آن به غیر به هر عنوانی خودداری نماید.
11. اشخاص به کارگیری شده در موضوع قرارداد میبایستی دارای بیمه نامه مسئولیت بوده و طرف اول هیچگونه مسئولیتی در قبال پرسنل طرف دوم و شخص طرف دوم نداشته و نخواهد داشت.




2. پیوست فنی 
الف)خدمات مربوط به پشتیبانی، راه‌اندازی و پيکربندي تجهیزات Active،Passive مرکز داده و شبکه
1. کارگزار موظف است حداکثر تا یک ماه پس از تاریخ عقد قرارداد نسبت به تحلیل کامل شبکه کارفرما اقدام نموده و گزارش کاملی از وضعیت موجود اعم از توپولوژی شبکه، تجهیزات موردنیاز، مشکلات موجود و پیش‌بینی مشکلات احتمالی، راهکارهای پیشنهادی، مشکلات امنیتی و ... با دید توسعه پایدار و ارتقای سطح امنیت اطلاعاتی تهیه و به کارفرما ارائه نماید.
2. مشاوره، نظارت و اجرا در پیاده‌سازی مدیریت امنیت اطلاعات دانشگاه ISMS))و پیاده‌سازی بستر لازم جهت راه‌اندازی ISMS
3. فراهم نمودن IOS‌هاي لازم جهت سوئيچ‌ها و روترها، سرورها و بروز رسانی آن ها.
4. ارائه گزارش فعالیت‌های انجام‌شده به‌ویژه گزارش رفع خرابی‌های شبکه در هر دوره به دانشگاه.
5. ثبت، مستندسازی و ارائه هفتگی (توسط کارشناس خبره مستقر) و ماهیانه (توسط مدیر پروژه) کلیه فعالیت های روزانه به کارفرما.
6. در صورت افزايش تعداد تجهيزات سخت‌افزاری، شبكه و راه‌اندازی نرم‌افزارهای جديد در طول مدت قرارداد، طرف دوم موظف به پشتيباني از آن‌ها طبق مفاد قرارداد است.
7. نصب، راه‌اندازی، بازبینی و نگهداري سرورهاي فعلي و سرورها و سرویس‌های جديد شبكه بر اساس استاندارد و گزارش موانع و نواقص به کارفرما.
8. همکاری با شرکت پشتیبان آنتی ویروس با تاییدیه کارفرما.
9. پشتيباني، پيگيري، توسعه، رفع اشكال و سرویس‌دهی به ارتباطات شبکه دولت كليه ادارات سطح استان و وزارت متبوع.
10. هماهنگی با کارفرما در صورت نیاز به هر گونه تغییرات و یا جابجایی سخت افزاری  و ثبت عملکرد.
11. بازبینی تجهیزات پسیو و ارائه گزارش ماهانه.
12. در صورت قطعی در بستر ارتباطی مراکز/بیمارستان ها با ستاد دانشگاه علوم پزشكي البرز يا ساير مراكز و در صورتی‌که قطعي از سمت مراکز/ بیمارستان ها باشد طرف دوم موظف است حداکثر تا 2 ساعت پس از اعلام قطعي نسبت به رفع مشکل اقدام لازم و یا راه حل ارائه نماید.
13. حداکثر تاخیر در پاسخگویی به کلیه امور روزانه پشتیبانی کاربران 2  ساعت است و پس از آن در صورت عدم ارائه دلایل مستند مشمول جریمه نقدی از سوی ناظر می‌گردد..
14. طرف دوم موظف است جهت هر دستگاه شناسنامه‌اي تهيه نمايد و ضمن ثبت مشخصات فني آن كليه تعميرات جزئي و كلي و يا سرويس‌هاي انجام‌شده را در آن شناسنامه ذكر نمايد.
15. کلیه تغییرات و Config‌ها می‌بایستی با نظارت، هماهنگی و تائید ناظر طرف اول صورت پذیرد.
16. مشاوره و اجرای راهکارهایی جهت افزایش کارآیی شبکه و زیرساخت با هماهنگی طرفین قرارداد.
17. مشاوره در زمینه استفاده از پلات فرم‌های مختلف نرم‌افزاری متناسب با زمینه کاری کارفرما.
18. مشاوره و راه‌اندازی و نگهداری مجازی‌سازی سرورها و سرویس‌ها
19. مشاوره در خصوص راه‌اندازی آموزش مجازی
20. مشاوره به مسئولین فناوری اطلاعات و ارتباطات ستاد مرکزی و مراکز زیرمجموعه
21. مشاوره برای طرح‌های حوزه فناوری اطلاعات و ارتباطات ستاد، توسعه شبکه داخلی و شبکه بی‌سیم و Wi-Fi .
22. ارائه مشاوره و راهکار در خصوص خرید تجهیزات  و سخت افزار.
23. مشاوره جهت ارائه RFP پروژه‌های فناوری اطلاعات همراه با ارائه مستندات فنی به دانشگاه
24. معرفی و ارائه مستندات در زمینه الگوی حداقل نیازهای سخت افزاری و تجهیزات لازم جهت سرورها از تعهدات شرکت طرف قرارداد می باشد.
25. ارائه مشاوره‌هاي فنی لازم در زمينه موضوع قراردادهای فناوری اطلاعات در هر زمان به دانشگاه.
26. ارائه مشاوره آموزش کلیه کارکنان واحد مربوطه در سطح مقدماتی و برگزاری کلاسهای بازآموزی در صورت نیاز و با توافق طرفین قرارداد. 
27. ارائه مشاوره و انتقال کلیه امور انجام‌شده و نحوه عملکرد به نماینده معرفی‌شده توسط کارفرما.
28. ارائه راهکار در خصوص نحوه پیاده سازی نرم افزارها و سامانه ها در جهت بهبود بهره برداری و امنیت مجموعه.
29. ارائه راهکار بهینه و رفع مشکلات و اجرا آنها با تایید مدیریت آمار و فناوری اطلاعات دانشگاه در خصوص مدیریت امکانات شبکه نظیر اشتراک‌گذاری فایل‌ها، Active Directory، VLAN بندی، QOS، دامین، Mail server و ...
30. راه‌اندازی و پيکربندي و تنظيم تجهيزات Active و Passive شبکه با توجه به درخواست دانشگاه.
31. نصب و راه‌اندازی سیستم‌عامل و کلیه سرویس‌های موردنیاز اعلام‌شده از طرف کارفرما و یا سایر شرکت‌های طرف قرارداد با دانشگاه پس از هماهنگی با مدیریت آمار و فناوری اطلاعات
32. نگهداری و توسعه و سياست‌گذاري کل اجزاي شبکهIP Policy) و انجام تعاريف آن بر روي تجهيزات با برنامه‌ریزی تعیین‌شده توسط شرکت با هماهنگي دانشگاه)
33. مانیتورینگ، گزارش‌گيري، تشخيص مشکلات شبکه، زیرساخت، ارتباطات،جهیزات مرکز داده، اجزاي آن و حوزه مرتبط و ثبت و ارائه گزارش‌ها خرابي و اختلال به نماینده معرفی‌شده توسط کارفرما.
33.1. تهیه ابزار مانیتورینگ لازم با هماهنگی و نظارت مدیریت آمار و فناوری اطلاعات، بر عهده طرف دوم است.
34. پشتيبان گیری از تنظیمات کلیه تجهیزات حوزه فناوری اطلاعات و حفظ نسخ در محل امن.
35. تهیه کلیه مستندات فني شامل نحوه ارتباط تجهيزات بکار گرفته‌شده ، آدرس‌ها، تغييرات اعمال‌شده بر روي شبکه و حوزه های مرتبط به‌صورت نرم افزاری و مکتوب و ارائه آن به نماینده معرفی‌شده توسط کارفرما.
36. پشتیبانی، نگهداشت، مدیریت تجهیزات شبکه، زیرساخت اعم از پسیو یا اکتیو و ارائه کلیه گزارش‌ها و مستندات و تنظیمات و تغییرات (نرم‌افزاری و سخت‌افزاری) کلیه Device های ساختمان ستاد و واحدهای تابعه
37. همکاری و ارتباط لازم با پیمانکار رادیویی جهت برقراری ارتباط با مراکز ستاد دانشگاه و نگهداري و پشتيباني ارتباطات ساختمان اصلي با سایر مراکز.
38. همکاری با شرکت سوم و طرف قرارداد دانشگاه جهت راه اندازی، رفع مشکلات، مشاوره و ... در چارچوب سیاست و با تایید مدیریت آمار و فناوری اطلاعات.
39. پیگیری و ارائه راه‌حل‌های لازم و حضور در جلسات کارشناسی شبکه به‌عنوان نماینده کارفرما به تشخیص کارفرما.
40. نصب، راه‌اندازی و نگهداری سرورهای فعلی و سرورها و سرویس‌های جدید شبکه بر اساس  استاندارد.
41. نگهداری به‌روز مستندات موجود شبکه و ارائه مستندات جدید در صورت تغییرات در شبکه طبق نظر کارفرما.
42. پاسخگویی به کلیه مشکلات کاربران (HELP DESK)
43.  مانیتورینگ و مدیریت پهنای باند اینترنت و ترافیک شبکه و Device ها.
44. سرویس سیستم‌ها (به‌صورت موردی و در زمان تحویل انتقال دستگاه به واحد فناوری) شامل بادگیری و نظافت سرورها، کامپیوترها، تجهیزات شبکه و کانکتورهای شبکه.
45. اعمال تنظیمات موردنیاز بر روی تجهیزات Active شرکت (شامل سرورها، روترها، سوییچ‌ها و ...)
46. Backup گيري از اطلاعات بانک‌های اطلاعات موجود بر روی سرورها بر اساس استاندارد. و مورد تایید مدیریت آمارو فناوری اطلاعات دانشگاه.
47. مانیتورینگ مداوم شبکه جهت برقراری امنیت و جلوگیری از نفوذ و حمله‌های خارج از شبکه دانشگاه
48. نظارت بر اجرای صحیح آنتی‌ویروس نصب‌شده بر روی سیستم‌ها و مدیریت پنل Admin آنتی‌ویروس و پشتیبانی سایر پنل های مدیریتی مراکز تابعه دارای سرور مجزای آنتی‌ویروس
49. مدیریت فایروال شبکه و انجام تنظیمات لازم جهت برقراری امنیت و مدیریت مناسب شبکه و پهنای باند
50. آشنایی در حد لازم با نرم‌افزار اتوماسیون اداری جهت آموزش به پرسنل واحد مربوط.
51. گزارش عملکرد ماهیانه و در موارد فوری و اضطراری متناسب با موقعیت به مدیریت آمار و فناوری اطلاعات دانشگاه.
52.  در صورت عدم توانایی انجام تعمیر و یا نبود امکانات در سيستمهاي موضوع قرارداد ارسالبه بیرون جهت بررسی و رفع با دلايل و توجيهات فني كافي صورت گيرد که قبل و پس از تعمیر مسئولیت تایید نظریه ایراد و رفع آن و تحویل قطعات برعهده شرکت طرف دوم است.
53. مسئولیت هرگونه ارسال و خارج نمودن تجهیزات بر عهده شرکت طرف دوم است.
54. پيمانكار موظف است جهت هر دستگاه شناسنامه‌اي تهيه نمايد و ضمن ثبت مشخصات فني آن كليه تعميرات جزئي و كلي و يا سرويس‌هاي انجام شده را در آن شناسنامه ذكر نمايد.لیست تغییرات ثبت گزارش اقدامات انجام شده برروی هر سیستم به صورت روزانه انجام پذیرد.
55. کلیه جابجایی قطعات با هر عنوانی تعمیر، اسقاط، کم یا اضافه نمودن تنها با تاییدیه کتبی و سیستمی دانشگاه قابل قبول است، در غیر این صورت مسئولیت آن بر عهده طرف دوم است.
56. تحویل و تایید اصالت کالاهای خریداری شده بر عهده کارشناسان طرف دوم است و در صورت عدم وجود گارانتی قطعات، مسئولیت نقص آن برعهده طرف دوم است.
57. قبل از انجام هرگونه فعاليتي، اطمينان حاصل شود كه از اطلاعات سيستم‌ها، نسخه پشتيباني تهیه‌شده است. (در صورت تأمین و وجود تجهیزات ذخیره‌ساز موردنیاز شامل همه موارد قابل‌استفاده).
58. -حداکثر زمان قطعی، اختلال وکندی ارتباطات شبکه‌ای و عدم ارائه سرویس‌ها در ماه 1 ساعت است درصورتی‌که قطعی ارتباط در ماه از چهار ساعت بیشتر شود به ازا هر ساعت تأخیر از مطالبات کارگزار کسر می‌گردد مگر آنکه علت نقص فنی در تعهدات کارگزار نباشد که در این صورت باید ظرف مدت مقررشده مستندات فنی را ارائه دهد.
59. -حفظ امنیت موضوع قرارداد (شبکه) به عهده کارگزار خواهد بود و کارگزار موظف است در صورت تأمین تجهیزات موردنیاز از سوی کارفرما و فراهم بودن زیرساخت‌های لازم با تعیین سیاست‌های مناسب محدودیت‌های لازم برای دسترسی کاربران به سرویس‌دهنده‌ها و بانک‌های اطلاعاتی مختلف در شبکه را اعمال نموده و از نفوذ و انتشار ویروس‌ها، هکرها و دیگر عوامل مخرب جلوگیری نماید و در صورت عدم تأمین تجهیزات از سوی کارفرما، راهکار جایگزین ارائه دهد و در مواقع بروز مشکلات امنیتی اقدام فوری و ارائه گزارش مکتوب ماهانه در خصوص اقدامات انجام‌شده، به عمل آورد.    
60. -پيمانكار موظف است در پايان قرارداد كليه مستندات شبكه، قوانین، دسترسی ها، تنظیمات ، شناسنامه‌ها و كليه نام‌های كاربري و كلمات عبور را به نماینده کارفرما تحويل داده و تا تحويل كامل شبكه همكاري لازم را با شركت داشته باشد در غیر این صورت کارفرما می‌تواند نسبت به عدم پرداخت از آخرین مبلغ پرداختی به کارگزار، اقدام نماید.
61. هرگونه اقدام فنی و غیر فنی بدون هماهنگی با مدیریت آمار و فناوری اطلاعات مصداق تخلف و مستلزم پاسخگویی طرف دوم است.
ب)شرح خدمات و نیازها و انتظارات کارفرما
1-۱) پیکربندی تجهیزات فعال شامل:
1. سوئیچ هسته مرکزی (Core Switch):
· تعریف VLAN های لازم به همراه نام و VLAN Management.
· InterVLAN Routing به‌منظور مسیریابی مناسب بین VLAN ها در صورت نیاز.
· تعریف یک پورت مجازی با شماره VLAN تعریف‌شده.
· تعریف پورت‌های Trunk بر روی سوئیچ جهت عبور ترافیک VLAN ها.
· تعریف VTP Domain و تعریف نقش سوئیچ مذکور به‌عنوان Server.
· تعریف QoS برای سرویس‌هایی که دارای اولویت بالاتری هستند.
· تعریف ACL برحسب نیاز در شبکه مزبور.
· بروز رسانی سیستم‌عامل (IOS) سوئیچ‌ها حسب نیاز.
2- سوئیچ لایه دسترسی (Access Switch):
· تعریف VTP و تعریف نقش سوئیچ مذکور به‌عنوان Client.
· اختصاص پورت‌های سوئیچ به VLAN های مربوطه.
· تعریف پورت مجازی در VLAN Management جهت مانیتورینگ و مدیریت شبکه.
· تنظیمات موردنیاز برحسب نظر کارفرما.
3- مسیریاب (Router):
· پیکربندی مسیریاب با استفاده از پروتکل‌های مختلف مسیریابی حسب نیاز کارفرما.
· تعریف QoS و تنظیمات امنیتی و استفاده از Access List های مناسب جهت جلوگیری از ترافیک غیرمجاز.
· تنظیمات مناسب جهت برقراری ارتباط VPN حسب نیاز و خواست کارفرما.
· تعریف مکانیزم های مختلف Redundancy و Load Balancing در مسیریاب‌ها در صورت تامین تجهیزات مورد نیاز
· تنظیمات موردنیاز برحسب نظر کارفرما.
· بروز رسانی سیستم‌عامل (IOS) مسیریاب‌ها حسب نیاز کارفرما.
4- امنیت (Security):
4-1-:Firewall
· تعریف محیط (Zone) های امنیتی مختلف نظیر Private، Public و DMZ.
· تعریف Policy های مختلف جهت دسترسی کاربران محلی و راه دور به هر یک از محیط‌های مذکور.
· به‌روزرسانی تنظیمات امنیتی جهت جلوگیری از ترافیک غیرمجاز.
· تعریف مکانیزم های Redundancy برای فایروال.
· تنظیمات موردنیاز برحسب نظر کارفرما.
4-2- پیکربندی امنیتی:
· پیکربندی Port Security برای تجهیزات.
· پیکربندی فیلترینگ بر اساس درخواست کارفرما.
· راه‌اندازی Private VLAN برای Server Farm.
· تنظیمات موردنیاز برحسب نظر کارفرما.
5- به‌روزرسانی سیستم‌عامل تجهیزات فعال شبکه ازجمله سرورها، روترها، سوئیچ‌ها و... .
۱-۲) نگهداری و پیکربندی تجهیزات سرورها:
1- نگهداری سرورها، سرویس‌ها و اجزاء Active و Passive جاری شبکه و مواردی که به شبکه اضافه می‌گردد.
2- نصب Service Pack ها و Patch های امنیتی سیستم‌عامل‌ها و سرویس‌های مختلف نصب‌شده.
3- نصب، نگهداری و استخراج آمارهای گرافیکی مختلف از نرم‌افزارهای مدیریت شبکه نظیر Solarwinds،NetFlow و SYS Log Server.
6- نصب و به‌روزرسانی Antivirus بر روی تمامی سرورها و ایستگاهای کاری و بروز رسانی بانک ویروس آن‌ها از طریق سرور مربوطه. تهیه license های مربوط به آنتی‌ویروس به عهده کارفرما است.
7- نگهداری Active Directory و تعریف گروه‌ها، کاربرها و Organization Unit های مختلف.
8- ایجاد و تنظیم Group Policy های مختلف جهت اعلام تنظیمات موردنیاز کارفرما روی سرورها و ایستگاه‌های کاری.
9- نگهداری و زمان‌بندی جهت پشتیبان گیری منظم از کلیه اطلاعات و سرورها بر روی Tape ها و Storageهای موجود و ارائه گزارش‌ها هفتگی در ارتباط با آن و ارائه مشاوره جهت بهبود وضعیت تهیه نسخه پشتیبان.
10- بازیابی (Restore) داده‌های Backup گرفته‌شده به‌صورت دوره‌ای بر روی سرورهای تستی جهت اطمینان از صحت Backup تهیه‌شده.
11- نصب و راه‌اندازی سرویس‌های راه‌اندازی، راهبری و مدیریت نرم‌افزاری شبکه.
12- تهیه و نصب نرم‌افزارهای Monitoring و کنترل در شبکه. (درصورت لزوم، تهیه license های مربوط به نرم‌افزارهای مانیتورینگ به عهده کارفرما است.)
13- اجرای Load Balancing و Clustering بر روی سرویس‌های موردنظر کارفرما (در صورت تأمین تجهیزات فنی موردنیاز).

3.اقدامات باز طراحی 
منظور از باز طراحی اجرای کلیه اقدامات زیرساختی هستند که اجرای آن موجب تغییر اساسی در ساختار فعلی شبکه و زیرساخت مرکز گردد و در راستای بهبود عملکرد، قابلیت توسعه پذیری شبکه، ارتقا سطح امنیت و بهبود مدیریت ساختار ارتباطی و مدیریت ترافیکی اطلاعات شبکه است که نتیجه اجرا این طرح ،سهولت در پیاده سازی تجهیزات پیشرفته و استفاده از تکنولوژیهای نوین ارتباطی و امنیتی است تا مانع اصلی ساختاری و تنظیماتی در مسیر فرایند وجود نداشته و یا طبقه بندی های لازم جهت دسترسی و نقاط تعریف منابع سخت افزاری و اطلاعاتی پیش بینی شده باشد.
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